UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu………….
zwana dalej „Umową”

pomiędzy:

Stowarzyszeniem Kujawsko-Pomorski Ośrodek Wsparcia Inicjatyw Pozarządowych „Tłok” 
NIP 956 21 46 357
reprezentowanym przez:

Ewę Kwiesielewicz-Szyszka - Prezeskę,

zwanym w dalszej części umowy „Powierzającym”,

a ……………………..
ul.  ……………………        NIP ……………………..
reprezentowaną przez: 
………………………….
zwanym w dalszej części umowy „Przetwarzającym”,

§ 1

1. Powierzający działając na podstawie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zwanego dalej Rozporządzenie 2016/679, powierza Przetwarzającemu przetwarzanie danych osobowych, o których mowa w § 2 pkt. 3, w imieniu i na rzecz Powierzającego, a Przetwarzający powierzenie przetwarzania danych osobowych przyjmuje, na warunkach określonych w niniejszej umowie.

2. Powierzający oświadcza, że jest administratorem danych osobowych w rozumieniu art. 4 pkt 7) Rozporządzenia 2016/679, które przetwarza zgodnie z obowiązującymi przepisami prawa. Powierzający oświadcza ponadto, że zawiera niniejszą umowę w celu bezpośrednio związanym z jego działalnością

3. Przetwarzający oświadcza, że dysponuje środkami technicznymi i organizacyjnymi, które umożliwiają prawidłowe przetwarzanie danych osobowych powierzonych przez Powierzającego w zakresie przewidzianym Umową.

4. Przetwarzający zobowiązuje się do udzielenia informacji, na każde żądanie Powierzającego, dotyczących wszelkich danych osobowych, których przetwarzanie zostało mu powierzone na podstawie niniejszej umowy.
5. Przetwarzający przetwarza Dane Osobowe wyłącznie na udokumentowane polecenie Administratora. Za udokumentowane polecenie uważa się polecenie przetwarzania danych zawarte w umowie nr …….. do zapytania……… 
§ 2

Zakres i cel przetwarzania danych osobowych
1. Przetwarzający może przetwarzać dane osobowe przekazane przez Powierzającego wyłącznie w zakresie i w celu określonych w niniejszej umowie.

2. Dane osobowe będą przetwarzane przez Przetwarzającego tylko i wyłącznie w celu realizacji umowy nr ….. do zapytania ……
3. Zakres przetwarzania obejmuje dane osobowe niezbędne do realizacji zadań w zakresie danych uczestnika projektu otrzymującego wsparcie w ramach OWES i listy obecności.
4. Poprzez przetwarzanie danych rozumie się przetwarzanie w rozumieniu art. 4 pkt 2) Rozporządzenia 2016/679, tj. operacja lub zestaw operacji wykonywanych na Danych Osobowych lub zestawach Danych Osobowych w sposób zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie.
§ 3
Zobowiązania podmiotu, któremu powierzono przetwarzanie danych osobowych

1. Przetwarzający zobowiązuje się do zachowania w tajemnicy danych osobowych powierzonych mu, w związku z wykonywaniem umowy, a w szczególności do tego, że nie będzie w okresie obowiązywania umowy i po jej rozwiązaniu: przekazywać, wykorzystywać lub ujawniać powierzonych mu danych osobowych osobom nieupoważnionym. 

2. Przetwarzający zobowiązuje się do:

1) nie wykonywania kopii danych osobowych dla celów niezwiązanych z umową;

2) nie gromadzenia danych osobowych w jakikolwiek inny sposób niż związany z realizacją umowy;

3) trwałego usuwania plików z projektami pism, a także innych plików z tymczasowymi danymi, niezwłocznie po zakończeniu ich wykorzystania.
3. Przed rozpoczęciem Przetwarzania danych osobowych Przetwarzający podejmuje środki zabezpieczające dane osobowe, o których mowa w art. 32 Rozporządzenia 2016/679, a w szczególności:

a)
uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze, obowiązany jest zastosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku. Przetwarzający powinien odpowiednio udokumentować zastosowanie tych środków, a także uaktualniać te środki w porozumieniu z Powierzającym,

b)
zapewnia by każda osoba fizyczna działająca z upoważnienia Przetwarzającego, która ma dostęp do danych osobowych, przetwarzała je zgodnie z poleceniem Powierzającego, w tym według jego wskazówek i instrukcji, w celach i zakresie przewidzianym w Umowie,

c)
prowadzi rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Powierzającego, o którym mowa w art. 30 ust. 2 Rozporządzenia 2016/679 i udostępniać go Powierzającemu na jego żądanie, chyba że Przetwarzający jest zwolniony z tego obowiązku na podstawie art. 30 ust. 5 Rozporządzenia 2016/679.

4. Przetwarzający zapewnia, aby osoby mające dostęp do Przetwarzania danych osobowych zachowały je oraz sposoby zabezpieczeń w tajemnicy, przy czym obowiązek zachowania tajemnicy istnieje również po realizacji Umowy powierzenia oraz ustaniu zatrudnienia u Przetwarzającego. W tym celu Przetwarzający dopuści do przetwarzania danych tylko osoby, które podpisały zobowiązanie do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia.

5. Przetwarzający zobowiązuje się do wykonywania wobec osób, których dane dotyczą, w imieniu i na rzecz Powierzającego:
a) obowiązku informacyjnego, zgodnie z wymogami określonymi w art. 13 i art. 14 Rozporządzenia 2016/679,

b) obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia 2016/679;

6. Przetwarzający zobowiązuje się do udzielania szerokiej pomocy Powierzającemu w wywiązywaniu się z obowiązków określonych w art. 32-36 Rozporządzenia 2016/679; w szczególności, Przetwarzający zobowiązuje się przekazywać Powierzającemu informacje oraz wykonywać jego polecenia dotyczące stosowanych środków zabezpieczania danych osobowych oraz Przetwarzający zobowiązuje się przekazywać Powierzającemu informacje dotyczące przypadków naruszenia ochrony danych osobowych w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych. Informacja, o której mowa w zdaniu poprzedzającym musi co najmniej:

a) opisywać charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie;

b) opisywać możliwe konsekwencje naruszenia ochrony danych osobowych;

c) opisywać środki zastosowane lub proponowane przez Powierzającego w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.

7. Przetwarzający dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze.

8. Przetwarzający zobowiązuje się pomagać Powierzającemu poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w art. 15-22 Rozporządzenia 2016/679, w szczególności Przetwarzający zobowiązuje się do poinformowania Powierzającego o złożonym żądaniu osoby, której dane dotyczą w ciągu 5 dni od dnia otrzymania takiego żądania.

9. Przetwarzający zobowiązuje się stosować się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych osobowych, dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania Rozporządzenia 2016/679.

10. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Powierzającego o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania powierzonych danych osobowych przez Przetwarzającego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym Przetwarzania powierzonych danych osobowych, skierowanej do Przetwarzającego, a także o wszelkich kontrolach i inspekcjach dotyczących Przetwarzania powierzonych danych osobowych przez Przetwarzającego, w szczególności prowadzonych przez organ nadzorczy.
§ 4

Podpowierzenie przetwarzania

1. Przetwarzający może korzystać z usług innego podmiotu przetwarzającego.

2. Jeżeli Przetwarzający zamierza podpowierzyć przetwarzanie danych osobowych podwykonawcom, to musi uprzednio poinformować Powierzającego o zamiarze podpowierzenia oraz o tożsamości (nazwie) podmiotu, któremu ma zamiar podpowierzyć przetwarzanie danych, a także o charakterze podpowierzenia, zakresie danych i czasie trwania podpowierzenia. O ile Podpowierzający nie wyrazi sprzeciwu wobec podpowierzenia w terminie 14 dni od daty zawiadomienia, Przetwarzający uprawniony będzie do dokonania podpowierzenia.

3. W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie przetwarzania będzie mieć za podstawę umowę, na podstawie której podwykonawca zobowiąże się do wykonywania tych samych obowiązków, które na mocy Umowy nałożone są na Przetwarzającego, w szczególności zapewnieni gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom Rozporządzenia 2016/679. Umowa podpowierzenia będzie podpisana w tej samej formie co Umowa powierzenia.

4. Powierzającemu będą przysługiwały uprawnienia wynikające z umowy podpowierzenia bezpośrednio wobec podwykonawcy. Przetwarzający poinformuje Powierzającego w przypadku rozwiązania umowy podpowierzenia w terminie 3 dni.

5. Przetwarzający zapewni, aby podwykonawcy, którym podpowierzono przetwarzanie danych stosowały co najmniej równorzędny poziom ochrony danych osobowych co Przetwarzający.

6. Jeżeli podwykonawcy, którym podpowierzono przetwarzanie danych osobowych nie wywiążą się ze spoczywających na nich obowiązków ochrony danych, pełna odpowiedzialność wobec Powierzającego za wypełnienie obowiązków tych podmiotów, którym podpowierzono przetwarzanie spoczywa na Przetwarzającym.

§ 5

Audyt przetwarzającego

1. Powierzający jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych osobowych wynikających Rozporządzenia 2016/679 oraz Umowy powierzenia przez Przetwarzającego, poprzez prawo żądania udzielenia wszelkich informacji dotyczących powierzonych danych osobowych.

2. Powierzający ma także prawo przeprowadzania audytów lub inspekcji Przetwarzającego w zakresie zgodności operacji przetwarzania z prawem i z Umową powierzenia. 

3. Audyty lub inspekcje mogą być prowadzone w miejscach, w których Przetwarzający przetwarza dane osobowe, w tym w siedzibie Przetwarzającego. Powierzający przysługuje prawo:

a) wstępu w godzinach pracy Przetwarzającego, za okazaniem imiennego upoważnienia, do pomieszczeń, w których przetwarzane są powierzone do przetwarzania dane osobowe, i przeprowadzenia niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności przetwarzania danych osobowych z Rozporządzeniem 2016/679 lub Umową;

b) żądania złożenia pisemnych lub ustnych wyjaśnień w zakresie niezbędnym do ustalenia stanu faktycznego;

c) wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z przedmiotem kontroli oraz sporządzania ich kopii;

d) przeprowadzania oględzin urządzeń i nośników oraz oględzin na stacjach klienckich używanych do przetwarzania danych osobowych.

4. Przetwarzający zobowiązany jest zastosować się do poleceń Powierzającego dotyczących poprawy jakości zabezpieczenia powierzonych do przetwarzania danych osobowych oraz sposobu ich przetwarzania, wynikających z przeprowadzonych audytów lub inspekcji.

§ 6
Umowa zostaje zawarta na czas obowiązywania umowy nr …… do zapytania ……. oraz wykonania wszystkich zobowiązań wynikających z Umowy powierzenia.
1. Umowa powierzenia może zostać wypowiedziana ze skutkiem natychmiastowym bez okresu wypowiedzenia w przypadku:

a) rażącego naruszenia przez Przyjmującego postanowienia niniejszej Umowy powierzenia.

b) wyrządzenia przez Przyjmującego przy realizacji Umowy powierzenia szkody Powierzającemu,

c) uporczywego wstrzymywania się z realizacją zaleceń pokontrolnych,

d) wszczęcia postępowania sądowego przeciw Przyjmującemu w związku z naruszeniem ochrony danych osobowych,

2. W przypadku wygaśnięcia lub odstąpienia jednej ze stron od niniejszej Umowy powierzenia Przetwarzający jest bezwzględnie zobowiązany do zwrotu powierzonych mu danych osobowych oraz usunięcia wszelkich kopii tych danych, będących w posiadaniu Przetwarzającego oraz podjąć stosowne działania w celu wyeliminowania możliwości dalszego przetwarzania danych powierzonych na podstawie niniejszej Umowy powierzenia.

§ 7
Odpowiedzialność

1. Przetwarzający odpowiada za szkody, jakie powstaną u Powierzającego lub osób trzecich w wyniku niezgodnego z Umową Przetwarzania przez Przetwarzającego danych osobowych. Przetwarzający ponosi odpowiedzialność za wszelkie działania i zaniechania podwykonawcy lub osób upoważnionych przez Przetwarzającego do przetwarzania danych osobowych jak za własne działania i zaniechania.

2. W przypadku niewykonania lub nienależytego wykonania przez Przetwarzającego Umowy, Przetwarzający zobowiązuje się do zapłaty odszkodowania na zasadach ogólnych.

§ 8
Zmiana niniejszej Umowy powierzenia wymaga zachowania formy pisemnej pod rygorem nieważności.

§ 9
W sprawach nie unormowanych niniejszą umową, a dotyczących jej przedmiotu mają zastosowanie przepisy Kodeksu cywilnego.

§ 10
Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
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